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Анотацiя
В роботi запропоновано метод для протидiї DoS-атакам на веб-сервер з урахуванням доцiльностi фiльтрування та
допуску окремих користувачiв. Метод базується на iдентифiкацiї «надiйних» користувачiв та подальшому наданнi
доступу таким користувачам у першу чергу. Результати роботи можуть бути використанi при розробцi сайтiв або
сервiсiв з високою клiєнтоорiєнтованiстю. Розробники матимуть змогу створити iнтернет-ресурс, стiйкий до атак
на вiдмову в обслуговуваннi, без додаткових витрат на стороннi сервiси.
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Вступ
Через постiйний розвиток мережi Iнтернет веб-
сайти стали невiд’ємною частиною будь-якої сучасної
органiзацiї. Веб-сервiси забезпечують рiзноманiтнi
переваги, проте їх вразливостi є одним з найбiльш
поширених шляхiв проникнення в iнформацiйнi си-
стеми органiзацiї. Безпека сервiсу не завжди є прiо-
ритетною метою для розробника, що зумовлює появу
вразливостей рiзного ступеня ризику. До того ж iн-
вестицiї в безпеку не забезпечують негайно видимих
результатiв, а покупцi серверу iнодi не переймаються
безпекою, доки атака на нього не реалiзована. Однак
саме те, що робить клiєнт-сервери популярними, та-
кож є тим, що робить їх найбiльш вразливими до
порушень безпеки. Саме розподiл послуг мiж клiєн-
том i сервером вiдкриває зловмисникам можливiсть
пошкоджень, шахрайства та зловживань.
1. Безпека сучасних веб-серверiв
1.1. Можливi наслiдки атак на веб-сайт або
сервiс
Безпека веб-застосункiв є однiєю з найбiльш сер-
йозних проблем у контекстi безпеки веб-сайтiв та
сервiсiв. Загалом, бiльшiсть веб-сайтiв, доступних
в Iнтернетi, є вразливими до рiзних типiв атак i
постiйно атакуються.
Добре виконанi атаки створюють загрозу для ро-
боти сайту, логiчним наслiдком цього є фiнансовi та
репутацiйнi збитки.
Злочиннi люди можуть використовувати цей сайт
для атаки на iншi ресурси як основний ресурс для
надсилання спаму або DoS-атак. В результатi сайт
блокується пошуковими системами та браузерами,
через що користувачi програють.
Крiм того напади можуть бути спрямованi на
подальше «зараження» користувачiв сайту, напри-
клад, за допомогою так званих експлойт-пакетiв –
використання вразливостей в браузерi та його ком-
понентiв.
1.2. Вразливостi сучасних веб-серверiв
Найпоширенiшими на сьогоднi веб-серверами за
обсягом використання на працюючих сайтах та сер-
вiсах є такi [1]:
1) Apache HTTP-server – близько 50% вiд загаль-
ної кiлькостi;
2) nginx HTTP-server – близько 25% вiд загаль-
ної кiлькостi;
3) IIS (Microsoft) – близько 15% вiд загальної
кiлькостi.
Розглядаючи вразливостi цих веб-серверiв можна
помiтити, що найбiльш розповсюдженою вразливi-
стю є так звана «Denial of Service», яку порiвняно
легко можна придбати на чорному ринку та вiдпра-
вити на будь-який мережевий ресурс. Тому саме для
попередження цiєї атаки було розроблено методику
протидiї.
Бiльшiсть цiлей цiєї атаки – це сайти, створенi для
заробiтку. Для iнтернет-магазинiв простiй у станi
вiдмовлення вiд обслуговування в результатi приведе
до зменшень замовлень i прибутку. Зазвичай такий
вид нападу – атаки конкурентiв. Також подiбнi
«напади» можуть виникнути з iдейних причин. Iнодi
хакери потребують грошей за вiдновлення роботи
сайту, але це рiдкiснi ситуацiї.
Саме для запобiгання втрат i вiдтоку клiєнтiв за-
пропоновано нижчеописану методику протидiї DDoS-
атакам на основi рейтингової системи залучення ко-
ристувачiв.
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Рис. 1. Захист вiд DoS-атак стандартними методами
1.3. DDoS-атаки на веб-сервери
DDoS – це розподiлена атака на вiдмову служби
обслуговування. Атаки зазвичай органiзовуються
за допомогою ботнету. Зловмисники, як правило,
заражають комп’ютери звичайних користувачiв з
метою подальшого їх використання як ботiв. Такi
боти надсилають велику кiлькiсть запитiв на сервер
жертви.
Пiд час обробки мiльйонiв запитiв сервер спочатку
«уповiльнює», а потiм припиняє роботу. При нападi
на VDS страждають фiзичнi сервери, що з’єднанi
через загальнi канали трафiку VDS. В такому випад-
ку центр обробки даних також вiдчуває величезне
навантаження на мережевий канал, оскiльки через
нього проходить весь паразитний трафiк.
1.4. Особливостi i недолiки традицiйних ме-
тодiв захисту
Перший недолiк традицiйних систем захисту вiд
DoS-атак полягає у тому, що ця вразливiсть зале-
жить не стiльки вiд правильно налаштованих про-
грамних засобiв, скiльки вiд потужностi технiчних
засобiв, на яких цi веб-сервери розташованi, оскiльки
потужнiсть завжди є обмеженою. Тобто «розумний»
фiльтр може стати основним споживачем ресурсiв си-
стеми, якщо вiн буде перевiряти всi вхiднi з’єднання
пiд час атаки, чим спровокує вiдмову у обслугову-
ваннi на серверi.
Другий недолiк полягає у неможливостi вiдрiзнити
«розумних» ботiв вiд справжнiх користувачiв без
складних обчислень i витрат ресурсiв серверу.
Схема захисту вiд DoS-атак стандартними мето-
дами наведена на рисунку 1.
Як вiдомо, кожна хвилина роботи комерцiйного
сайту або сервiсу коштує пiдприємству певних гро-
шей, а кожна хвилина простою в станi вiдмови у
обслуговуваннi веде до значних збиткiв, оскiльки
анi новi, анi постiйнi користувачi цього сервiсу не
можуть отримати бажанi послуги та, як наслiдок,
не генерують товарно-грошовий потiк.
З цих причин в роботi пропонується метод протидiї
DoS-атакам з урахуванням збереження лояльностi
постiйних користувачiв. Доходи не в останню чергу
залежать вiд кiлькостi залучених i лояльних клiєнтiв.
I чим бiльше користувачiв довiряють вам, тим кра-
ще ваш бiзнес буде вiдчувати себе в довгостроковiй
перспективi. Саме тому пропонований метод захи-
сту полягає у надаваннi переваги доступу до сайту
або сервiсу користувачам, якi за певними ознаками
вважаються лояльними або постiйними.
У зв’язцi зi стандартними методами захисту розро-
блений метод надасть можливiсть вiдсiювати «розум-
них» ботiв, якi нiчим не вiдрiзняються вiд звичайних
користувачiв, тим самим зменшуючи споживання
ресурсiв серверу.
2. Розроблений метод захисту вiд DoS-атак
Запропонований метод протидiї атакам на вiдмову
в обслуговуваннi є простим для розумiння i складає-
ться з таких пунктiв:
1) Iдентифiкацiя користувача за допомогою цифро-
вого вiдбитку браузера.
2) Запис iдентифiкатора на комп’ютер користувача
для полегшення роботи фiльтру пiд час атаки.
3) Присвоєння кожному iдентифiкатору певного
параметру «рейтингу лояльностi» (рiвня довiри
до цього користувача) та запис цього значення
на сервер.
4) Використання параметру «рейтингу лояльностi»
пiд час перевищення лiмiту запитiв на сайт для
аутентифiкацiї лояльного користувача та для
його вiдмiнностi вiд ботiв.
5) Надання доступу до сайту користувачам з висо-
ким «рейтингом лояльностi» i навпаки, вiдмова
у обслуговуваннi користувачiв з меншим «рей-
тингом лояльностi», за допомогою фiльтру мiж
клiєнтом i сервером.
2.1. Iдентифiкацiя за допомогою цифрового
вiдбитку браузера
Суть технiки Browser Fingerprinting в тому, що
код опитує браузер користувача на предмет всiх спе-
цифiчних та унiкальних налаштувань i даних для
цього браузера i для цiєї системи, для комп’ютера.
Для iдентифiкацiї можна використати,наприклад,
такi данi [2]: мова браузера; часовий пояс; розмiр
екрану, масив, глибина кольору екрану; системний
шрифт; SessionStorage, LocalStorage, IndexedDB,
OpenDatabase i iншi технологiї стандарту HTML5; на-
лаштування процесорiв doNotTrack, cpuClass, тип
платформи та iншi данi, що стосуються користувача
та платформи; iнформацiя про плагiни.
Всi цi отриманi данi об’єднуємо у рядок i передає-
мо на вхiд хеш-функцiї, яка використовує їх i пере-
творює на 32-розрядний номер у вихiдному файлi.
Це i буде iдентифiкатор користувача.
В цiлому, можна збирати бiльше або менше даних
для iдентифiкацiї, тим самим збiльшуючи або змен-
шуючи точнiсть вгадування клiєнта, але що бiльша
точнiсть – то бiльше ресурсiв сервера треба видiли-
ти на цю операцiю.
2.2. Формування «рейтингу лояльностi» ко-
ристувача
Для формування «рейтингу лояльностi» кожному
користувачу з iдентифiкатором обчислюється значе-
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ння параметру (наприклад, час, проведений на сайтi
або веб-сервiсi), а потiм цей параметр порiвнюється
з параметрами часу iнших користувачiв сайту або
веб-застосунку. Також отриманий параметр можна
порiвнювати з середнiм значенням всiх користувачiв.
Отримане порiвняння може мати декiлька станiв
– наприклад: «невiдомий користувач», «вiдомий кори-
стувач», «лояльний користувач». Його ми записуємо
на сервер та асоцiюємо з iдентифiкатором.
В залежностi вiд специфiки кожного окремо роз-
глянутого сайту або сервiсу параметр часу може бу-
ти замiнений на будь-який iнший, який вiдображає
лояльнiсть користувачiв. Наприклад – кiлькiсть
вiдвiданих сторiнок сайту або кiлькiсть придбаного
товару. Однозначно лояльними можна вважати ко-
ристувачiв, якi пройшли процес реєстрацiї на сайтi
та навели данi про себе.
2.3. Запис iдентифiкатора на бiк клiєнта
Для аутентифiкацiї користувача пiд час переви-
щення лiмiту запитiв на сервер вiн повинен довести
свою неналежнiсть до ботiв, якi атакують сервер.
Для зменшення навантаження на фiльтр можна ви-
користовувати cookie з ранiше записаним iдентифi-
катором (цифровим вiдбитком браузера).
Ефективним елементом збереження iнформацiї в
файлi cookie є елемент, який не можна видалити.
Для цiєї мети можна використати evercookie, що
не тiльки зберiгає данi в сховищi, наприклад, фай-
ли cookie-файлiв, але i використовує всi доступнi
репозиторiї сучасних веб-браузерiв. Для звичайного
користувача, знання якого поверховi, видалення цих
файлiв cookie неможливе, оскiльки потрiбно отри-
мати доступ до 6-8 мiсць на жорсткому диску для
виконання ряду дiй, щоб їх очистити [3].
2.4. Реалiзацiя роботи сайту пiд час ймовiр-
ної DoS-атаки
Для реалiзацiї фiльтрацiї користувачiв можна ви-
користовувати проксi-сервери, наприклад nginx або
lighttpd. Режим фiльтрацiї включається пiд час
перевищення кiлькостi запитiв до сервера. Макси-
мальний лiмiт звернень до сервера визначається в
кожному випадку окремо i залежить вiд технiчних
потужностей сервера.
У випадку, коли лiмiт звернень перевищений, за-
пускається режим роботи «ймовiрнiсть DoS-атаки».
Алгоритм роботи фiльтру пiд час цього режиму:
1) Вiдбувається звернення до сервера, i клiєнт пе-
редає cookie разом з HTTP запитом; фiльтр
зчитує iдентифiкатор, знаходить вiдповiдний па-
раметр «рейтингу лояльностi» i, якщо параметр
вiдповiдає певним критерiям, переадресовує клi-
єнта на сервер.
2) Якщо cookie вiдсутня, то фiльтр iдентифiкує
браузер за допомогою цифрового вiдбитку i шу-
кає збiги в базi даних вiдомих користувачiв.
Якщо збiг знайдено i параметр «рейтингу ло-
Рис. 2. Захист вiд DoS-атак з використанням запро-
понованого методу у поєднаннi зi стандартними
яльностi» вiдповiдний – переадресовує клiєнта
на сервер.
3) В усiх iнших випадках проксi-сервер вiдсiює за-
пити на доступ до серверу, доки кiлькiсть звер-
нень на сервер не повернеться до норми (нижче
максимального лiмiту звернень).
Як саме буде вiдбуватися вiдхилення або пропуск
користувача на сайт, залежить вiд окремо вибраної
технологiї фiльтру – мiжмережевого екрану.
Завдяки такому алгоритму лояльнi i постiйнi ко-
ристувачi сайту або веб-застосунку можуть без пе-
решкод користуватись веб-сервером, тодi як боти та
ненадiйнi користувачi не матимуть доступу до сайту,
тим самим знижуючи навантаження на сервер.
Це зробить DoS-атаку недоцiльною у зв’язку з
тим, що сайт або сервiс не втрачає своїх постiйних i
лояльних користувачiв, а отже не втрачає свої при-
бутки у таких великих кiлькостях, як було би за
умови загальної вiдмови у обслуговуваннi для всiх
користувачiв.
Висновки
Результатом даної роботи є метод протидiї DoS-
атакам з урахуванням iнтересiв власника сайту та
його постiйних користувачiв. Запропоновано простий
алгоритм дiй для пiдготовки протидiї DoS-атакам, а
також алгоритм дiй пiд час ймовiрної DoS-атаки.
Запропонована методологiя є досить гнучкою i
масштабованою, тому може бути використана для
захисту сайтiв та сервiсiв дуже широкого профiлю,
незалежно вiд їх специфiки та об’ємiв вiдвiдування.
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